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Dijital iletisim teknolojileri, insanlara kendilerini ifade etmeleri, baskalartyla baglanti
kurmalart ve cesitli nedenlerle orgiitlenmeleri i¢in alan olusturmaktadir. Teknolojinin hizl
ilerlemesi kolaylik saglamakla beraber ciddi tehlikeleri de beraberinde getirmektedir. Bu
caligmanin amaci, dijital iletisim teknolojilerinin ilerlemesi ile ortaya ¢ikan takip edilmesi gii¢
su¢ alam1 yarattigina dikkat ¢ekmek ve sinemada nasil yansitildigini incelemektir. Nitel
arastirma yontemiyle yapilan bu ¢alisma, amagli 6rneklem yoluyla secilen Unfriended Dark
Web filmi ile sinirlandirilmistir. Unfriended Dark Web filmi dijital iletisim teknolojilerinin
karanlik tarafin1 ve internetin goriinmeyen tarafini ortaya koyan bir filmdir. Bu kapsamda
betimsel analiz ile yapilan calismada belirli dikkat ¢ekilmesi gereken noktalar saptanmis ve
filmin igerigi bu noktalar ¢ercevesinde incelenmistir. Bu film Dark Web ile gelen tehlikeleri
ongormektedir. Dark Web genellikle sucglular ve bilgisayar korsanlari i¢in bir siginak olarak
tasvir edilmektedir. Ancak film, Dark Web’in derinlerine inildiginde meydana gelebilecek
rahatsiz edici ve tehlikeli durumlart géstererek onu bir adim 6teye tasimaktadir. Film, internetin
birgok alanin1 kesfederken dikkatli olunmasi gerektigini ve dijital iletisim teknolojilerinin
kullaniminin yeterli denetim yapilmadigi ve onlem alinmadig: takdirde kisisel gizliligi ortadan

kaldirabilmektedir.
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ABSTRACT

Digital communication technologies are enabling people to express themselves, connect
with others and create space for them to establish and organize for various reasons. The fast

pace of technology progress brings convenience but also serious dangers. This The aim of the



study is to analyze the difficult-to-trace emergence of digital communication technologies with
the advancement of to draw attention to the fact that it creates a space for crime and to examine
how it is reflected in cinema. Qualitative This study, which was conducted with the research
method, was conducted with Unfriended Dark It is limited to the movie Web. The movie
Unfriended Dark Web is an example of how digital communication Technologies is a movie
that reveals the dark side and the invisible side of the internet. In this context In the study
conducted with descriptive analysis, certain points to be noted were identified and The content
of the movie is analyzed within the framework of these points. This movie explores the dangers
of the Dark Web foresees. The Dark Web is often used as a haven for criminals and hackers. Is
depicted. However, the movie also depicts what can happen when you go deeper into the Dark
Web. It takes it a step further by showing disturbing and dangerous situations. The movie shows
that the internet that caution should be exercised when exploring many areas of digital
communication technologies. The use of personal privacy unless adequate supervision is carried

out and precautions are taken. Can handle it.
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GIRIS

Insanlik tarihi boyunca iletisim en 6nemli varlik tescili olmustur. Iletisim, insanlarin
birbirleriyle bilgi, fikir ve duygulari paylasmasini saglayan temel bir aractir. Insanlar, binlerce
yildir iletisim yoluyla bilgi aktarmus, iliskiler kurmus ve toplumlar olusturmuslardir. Iletisimin
onemi ve etkisi, teknolojik ilerlemelerle birlikte daha da artmistir. Giinlimiiziin iletisim
teknolojileri mekam 6nemsiz kilacak seviyeye gelmistir. Iletisim ve teknoloji alaninda
kaydedilen hizli gelismeler, insan yasamini kokten degistirmistir. Bu degisimin temel
taslarindan biri ise internettir. Internet, giiniimiizde milyarlarca insanmn giinliik hayatinin bir
parcasi haline gelmistir. 2000'li yillarda, mobil cihazlar ve kablosuz internet teknolojilerinin
gelisimiyle birlikte, internet erigimi daha kolay bir hale gelmistir. Artik insanlar, cep telefonlari,
tabletler ve diger tasmnabilir cihazlar araciligiyla her zaman ve her yerde internete

baglanabilmektedir. Bu da iletisimi, bilgiye erisimi ve c¢evrimi¢i islemleri daha da



yayginlagtirmistir. Arkadas toplantilar, aile ziyaretleri, egitim toplantilar gibi toplu aktiviteler
fiziksel efor sarfetme gereksinimi duyulmadan internet araciligi ile yapilabilmektedir. Ancak

bu durum sagladigi ciddi faydalarin yaninda biiyiik tehlikeleri de beraberinde getirmistir.

Internetin getirdigi birgok fayda oldugu gibi, ayn1 zamanda potansiyel tehlikeler de
icermektedir. Siber uzay, sosyal etkilesimin yeni bir boyutunu yaratmis, zaman ve mekani
asmistir. Bu nedenle, fiziksel baglam artik sosyal durumla baglantili degildir. internetin
anonimligini kullanan giliniimiiz genc¢liginin olumsuz siber davraniglarini, siber suglar ya da
bilgisayar korsanligi ve giderek artan suglar1 arastirmak ve anlamak kritik hale gelmistir.
(Richet, 2018, s.51) Bilgi giivenligi, kisisel veri giivenligi, siber zorbalik ve internet bagimlilig
gibi riskler insan hayatin1 tehdit edebilecek seviyelerde goriilebilmektedir. Bu durum dark web,
siber suclar, deep web ve insanlarin bunu kullanimi gibi kavramlarin anlamlarinin ve
aralarindaki farklarin ayrintili bir sekilde incelenmesini gerektirmektedir. Teknoloji insanlara
daha once benzeri goriilmemis bir kimliklerini anonimlik kilift altinda gizleyebilir ve utang
verici veya gayrimesru faaliyetlerin cezasindan kaginabilirler. Oysa ¢ok az insan bir oda dolusu
yabancilarla ¢iplak fotograflarin1 paylasabilir, seks hakkinda konusabilir veya yasadisi
uyusturucu kullanimini tartigabilirler. (Richet, 2018, s.51) Sinema filmlerinde de bu tehlikeler

farkli yorumlarla ele alinmaktadir.

DIJITAL ILETiSIM TEKNOLOJILERI

Son yillarda, dijital iletisim teknolojileri hizli bir sekilde gelismis ve iletisim
sekillerimizi kokten degistirmistir. Geleneksel iletisim araglarina kiyasla dijital iletisim, daha
hizli, daha kolay ve daha etkili bir sekilde bilgi alisverisi yapmamizi saglamaktadir. Sanayinin
makinelesmeden baslayarak, elektrik endiistrisine otomasyondan ve Internete dogru ilerleyen
bir teknoloji devriminden s6z edilmektedir. Bu baglamda endiistri 4.0; bilisim, iletisim, internet,
otomasyon, yapay zeka ve robotik teknolojilerinin iiretim stireglerini yogun bi¢imde etkileyen
ve onlarin doniistiirmesi ile ortaya ¢ikan yeni bir durumu gostermektedir. (Gorgiin, A., 2020)
Dijitallesme veriyi sayisallagtirarak bilgisayarda okunabilir bir formata doniistiirmiistiir. Bu
sayede bilgisayara aktarilan veri hizli ve kolay bir bigimde islenerek diger aglara
aktarilabilmektedir. (S6giit, Y. & Ongel, A., 2022) Ancak bu durum siber uzay igerisine girmis
verilerin bagkalar1 tarafindan da ulasilabilir olmasini saglayabilmektedir. Belli giivenlik

onlemleri olsa da dijital ortam1 yonetebilecek ve iyi diizeyde yazilim bilgisine sahip kisiler,



kisisel duvarlar1 yikarak 6zel hayati ifsa edebilmektedirler. Bu durum kisiler arasi 6zel

goriigmelerin glivenligini ciddi tehlikeye atabilmektedir.

DARK WEB

Internetin derinliklerinde, genel erisime kapali bir bolge olan Dark Web, gizlilik ve
anonimlik arayan kullanicilar i¢in bir ortam saglamaktadir. Dark Web, ¢ogunlukla yasa dist
faaliyetlerin gerceklestirildigi, illegal mal ve hizmetlerin alinip satildigi bir alan olarak
bilinmektedir. Glinliik hayat i¢erisinde erisim olanagi olan internet ortami, web tarayicilarinin
eristii web sayfalarindan ve arama motorlar1 araciligi ile listelenen web sayfalarindan
olugmaktadir. Bu ortam internetin kii¢lik bir kismini olusturmaktadir. Geri kalan biiyiik kismi1
olusturan parcalar da DeepWeb (derin ag) ve DarkWeb (karanlik ag) olarak adlandirilmaktadir.
(Sonmez, G. & Celik, E., 2020) Dark Web, diinyanin c¢esitli yerlerinde konumlandirilmig
bilgisayarlar ve farkli erisim yontemleri ile baglanti saglanan ortamlardir. Ancak giindelik
hayatta kullanilan web tarayicilari ile erismek miimkiin degildir. Dark Web’e erigsebilmek igin

0zel ag ayarlar1 ve bu ag tizerinden 6zel bir tarayict kurmak gerekmektedir.

Dark Web, siber suglularin giivenli bir sekilde iletisim kurdugu, bilgi ve diger metalar1
paylastiklart bir ortamdir. Dijital paranin ¢ikmasiyla ve 6deme araci olarak kullanilmaya
baslamasiyla Dark Web igerisinde para ile su¢ islenmesinin 6nii de agilmistir. Dijital para
birimleri, kripto para birimleri ve sanal varlik hizmet saglayicilarinin kullanimi, ¢ok yiiksek bir
anonimlik seviyesi ve hareket kabiliyeti saglayarak terdristlerin isini kolaylastirmaktadir.
(Yanarigik, O., 2022) Paranin kaynagina iliskin hicbir bilgi bulundurmadigindan ve
gerektiginde sahibi tarafindan nakit paraya dontstiiriilebildiginden ve alinip satilabildiginden

dolay1 kripto paralar, yasadisi faaliyetleri ve terdrizmi destekleyebilmektedir.

SIBER SUC

Dijital iletisim teknolojilerinin gelismesi ve yayilmasiyla dilimize yeni kavramlar da
girmeye baslamistir. Bunlardan en 6nemli olan1 “siber” kelimesidir. “Siber” bilgisayar ve
iletisim aglarina yonelik, onlar1 betimlemek icin kullanilan bir sézciiktiir. Cok sayida metinde
karsilagilan siber alan kelimesi ise farkli sekillerde de olsa birbirleriyle etkilesim halinde olan
sistemlerin ve insanlarin olusturdugu alani ifade etmek i¢in kullanilir (Klimburg, A., akt.

Kiiciikvardar, M. 2018). Siber uzay sugun dlgegini ve kapsamini doniistiiriir; kendi sinirlari,



etkilesim bigimleri, rolleri, kurallar1 ve kendine 6zgii su¢ isleme bicimleri vardir. Bazi
durumlarda, siber suc¢ "geleneksel" sug¢a yardimci olmak i¢in bilgisayar kullanimini
kapsayabilir, ancak ayni zamanda teknoloji araciligiyla aracilik edilen bir sug veya hizmet reddi
gibi 6zel bir teknolojik sug da olabilir. (Gorglin, A., 2020) Yar'a gore siber uzay ortaminin yeni
sosyo-etkilesimsel Ozellikleri (Oncelikle mekansal-zamansal engellerin ortadan kalkmasi,
coktan ¢oga baglanabilirlik ve ¢cevrimig¢i kimligin anonimligi ve esnekligi) yeni yasadisi faaliyet
bigcimlerini ve kaliplarint miimkiin kilmaktadir. (akt. Richet, J-Y., 2018) Siber uzay sugun
Olcegini ve kapsamini dontstiiriir; kendi sinirlari, etkilesim bigimleri, rolleri vardir ve kurallari,
kendine 6zgii su¢ isleme bigimleri vardir. (Capeller, 2001). Elektronikteki hizli degisim ile
gelisim ve elektronik siiregteki hiz, elektronik ortamda iglenen suglara ceza hukukunun ve bu
suclarin kendilerine uygun bigimde elektronik ortamda sorusturulmasi ve failin belirlenebilmesi
yoniinde, Ceza Muhakemesi Hukukunun uyum gostermesi zorunlulugunu dogurmustur.
(Keskin, S., 2001) Birgok ceza hukuku akademisyeni yasal gergeveye odaklanmaktadir.
Omegin Wall ceza hukuku kategorilerini siber sug kategorileri olusturmak i¢in kullanmaktadir.
Digerleri ise siber suglar1 bir "bilgisayarlarla ilgili, i¢erikle ilgili veya gizlilige, biitiinliige ve

kullanilabilirlige kars1 sug, bilgisayar veri ve sistemlerine karsi islenen suglar."

Siber ortamda islenen sucglarin takibi ve denetiminin zorunlu oldugu goriilmektedir.
Ancak bu alanda denetim oldukga zordur. Oztiirk siber giivenlik denetim modeli iizerine yaptig
calismada su sekilde bir Oneride bulunmustur; Siber giivenlik denetim faaliyetleri denetim
ekibinin kontroliinde siirekli giincellenen denetim araclar: ile gergeklestirilmektedir. Siber
saldirilart tespit edebilen teknolojik sistemler, giivenlik duvarlari, anti viriis programlarti,
Proxyler, tarayicilar, IP adres takip sistemleri, bal kiipleri, kriptolama algoritmalari, sifreleme
sistemleri ile kod ¢ozme ve sifre ¢ozme sistemleri gibi sistem, program ve yazilimlar, denetim
araglarina ornek teskil etmektedir. Denetim ekibinde, bilgi teknolojileri ve siber giivenlik
konusunda uzman olan kisiler gérev yapmalidir. Denetimlerin bilgi teknolojileri departmant ile

icra edilmesi daha ¢ok basar: saglayacaktir.

KiSIiSEL VERI GiZLIiLiGi

Kisisel veri, bireylerin kimliklerini belirli hale getirmeye elverisli her tiirlii bilgidir.
Kisinin kimlik, iletisim, saghik ve mali bilgileri ile 6zel hayatina, dini inancina ve siyasi
goriigiine iligkin bilgiler, kisisel veri olarak nitelendirilmektedir. (Celik, Y., 2017) Kisisel

verilerin korunmasi hakkinin esas amaci, kisilerin 6zel hayatinin gizliligini giivence altina



alarak kamu veya 0zel sektor tarafindan tutulan kayitlarin korunmasi i¢in gerekli dnlemlerin
alinmasi ve bu vasitayla kisileri korumaktir. insan Haklar1 Evrensel Beyannamesi’nin 12.
maddesi ile Kisisel ve Siyasal Haklar Uluslararas1 S6zlesmesi’nin 17. maddesi 6zel hayatin
gizliliginin korunmasi1 kapsaminda “kisisel verilerin” korunmasina temel teskil eden ilk
uluslararas1 genel mahiyet tastyan metinler oldugunu sdylemek miimkiindiir (Kiling, 2012)
Elektronik haberlesme alaninda meydana gelen gelismeler kisi temel hak ve 6zgiirliiklerinin
koruma onlemlerinin gelistirilmesi ve 0zel hayata saygi ilkelerinin belirlenmesini gerekli
kilmistir. Kisisel verilerin korunmasi, ¢agimizda, insan haklari kavrami ve korunmasi bilincinin
gittikce gelismesine paralel olarak &nemini artirmaktadir. (Ozdemir, H., 2009) Kisisel veri
gizliligine yonelik risklerin 6nemli bir boyutu ise, internette ve sosyal ag sitelerinde bireylerin
paylastiklart kisisel bilgilere kimlerin erigebildigidir. Bu baglamda g¢evrimigi gizlilik ve
mahremiyet tehditleri ve riskleriyle ilgili tartigmalarda kisisel olarak nitelendirilebilecek
bilgilerin tanimlanmasi ve bu bilgilere yonelik farkindaligin olusturulmasi 6nemli olmaktadir

(Aimeur, Gambs, Ho, 2010)

UNFRIENDED DARK WEB FiLMi ORNEGI

Bir internet kafede calismakta olan 20’li yaslarindaki Matias, uzun siiredir kafede duran
ve kimsenin almadig1 bir laptopu sahipsiz oldugunu diisiinerek alir. Bilgisayar1 kullanmaya
basladiginda ise igerisinde bazi gizli dosyalar bulur. Dark Web’e acgilan bu dosyalar1 agtiktan

sonra illegal bir orgiitle kars1 karsiya kalir.

Filmin ¢ekiminde yeni iletisim teknolojileri kullanilmistir. Kamera c¢ekimlerinden
faydalanilsa da seyirci yeni iletisim teknolojileriyle muhatap olacagi bilgisayar ve telefon ekran
paylasimlartyla karsilasmaktadir. Bir grup gencin sohbet amagli bulustugu platform iizerinden
tiim karakterlerin mekan tanitimlari tek bir ekran lizerinden yapilmaktadir. Filmin ana karakteri
Matias’tir. Matias bilgisayarinin eski olmasinin verdigi eksiklik hissi ile ¢calistig1 internet kafede
bulunan basibos bir bilgisayari ¢alar. Bu bilgisayar Dark Web iizerinde kurulmus bir su¢ orgiitii
liyesinin bilgisayaridir. Matias bilgisayar1 kisisel cihazi olarak kullanmaya baslar. Kisisel
bilgilerini bilgisayara girdikten sonra Matias’in tiim bilgileri su¢ 6rgiitliniin eline gecer. Matias
bilgisayarin igerisinde bulunan bazi dosyalar1 merak eder ve bunlarin i¢ine girer. Bu dosyalarin

icerisinde bazi islenmis suclar1 gérmesiyle sug orgiitiiniin hedefi haline gelir.

Filmde Dark Web icerisinde kurulmus olan ve insanlara ¢esitli iskenceler yaparak bunu

kaydedip yayinlayarak gelir elde elden bir sug¢ orgiitii gosterilmektedir. Charon isimli orgiitte



iiyelerin siniflar1 bulunmaktadir. Bulunduklar1 kademeye goére numaralandirilmislardir. Bu
orgiit kendi iglerinde siber uzayda bulduklari agiklarla sug islemekte ve isledikleri suclari canli
olarak insanlara aktarmaktadirlar. Eglence olarak su¢ islemelerine ragmen herhangi bir denetim
mekanizmasi ile karsilasmadiklart goriilmektedir. Dark Web igerisinde olmayan siradan bir
insanla karsilastiklarinda ise yakalanma ihtimallerine karst her tirli kotiligi

yapabilmektedirler.

Sug orgiitii sadece Matias’in kullandig1 bilgisayara erisim saglayarak Matias ve goriisme
sagladigi oturumda bulunan tiim arkadaslariin IP adreslerinden bulunduklar1 konumu,
isimlerinden kisisel bilgilerini elde eder. Sadece Matias’in bilgisayar1 igerisinde bulunan
bilgilerden yola ¢ikarak diger arkadaslarinin kisisel bilgilerine, fotograflarina, anilarina ve
bulunduklar1 adrese onlarca bilgiye ulasabilmektedirler. Ulastiklar1 verileri kullanarak
genglerden birinin evine giderek intihar siisii vererek dliimiine sebep olurlar. Oliim aninda ise
bulunulan ¢evredeki IP adreslerinden yaym yapan herhangi birinin telefonundaki goriintiiyii
genclere izletirler. Bir diger gencin ise daha dnceden ¢ekmis oldugu videolardan ses kayitlarini
alip montajlayarak polise terdr eylemi hazirliginda olduguna dair ihbarda bulunurlar. Eve polis
geldiginde ise bilgisayarina baglanarak hoparlorden silah kabza sesi cikartirlar. Cikan sesle
birlikte polis gence ates eder ve Sliimiine sebep olur. Elde ettikleri veriler ile tim genglerin
arkalarinda i1z birakilmadan 6liimlerine sebep olurlar. Matias tiim bu olanlardan kiz arkadagin
kurtarmak i¢in evinden ¢ikmisken sug Orgiitii eve iskence ettikleri bir kiz1 gotiiriir. Son kalan
arkadasinin adina film basindan itibaren islenen tiim suclar1 kendilerinin isledigine dair mektup
yazdirip intihar siisii vererek Oldiiriirler. Sonucunda da islenen cinayetler ve suclar iistiine
kalmis olan Matias i¢in bir oylama baslatildig1 gosterilir. Bu da sug orgiitiiniin sadece suglari
isleyen kisilerden olmadigini yiizlerce insanin bu suglari izlemek i¢in para 6dedigi ve bundan
keyif aldig1 gosterilmektedir. Bu filmde Dark Web’in insan hayatini tehlikeye atan bir boyutu
ve denetiminin zor veya eksik olmasindan kaynakli yasanabilecek hatta belki yasanan bir

durumu ortaya koymustur.

SONUC

Internet giinliik hayatimiz1 islerimizi kolaylastirmasmin yani sira hayati riskleri de
barindirmaktadir. Resmi ve giindelik islerimizin biiyiik bir oraninin dijital ortamda islenmesi
tlim bilgilerimizi internet ortaminda paylasmamizi gerektirmektedir. Ancak internet ortaminda

paylasilan bu bilgiler baz1 yazilimlar kullanilarak ele ge¢irilebilmektedir. Bu da ciddi giivenlik



sorunlarinin ortaya ¢ikmasina sebep olmaktadir. Denetlenebildigi takdirde oniine gegilebilecegi
diistintilebilir. Ancak Dark Web denetim mekanizmasina tabi tutulabilecek veya takibi
kolaylikla saglanabilecek bir ortam degildir. Sinemada bu konu iizerinde bilinglendirme amaclh
filmler ¢ekilmeye baslanmistir. Makalede konu alinan Unfriended Dark Web filmi bu olusumun
ortaya ¢ikardig1 insan hayatini takip edilemeyecek bir bi¢imde tehdit olusturabilecegi yoniinde

yorumlanmustir.
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