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'Aydin Adnan Menderes Universitesi Uzaktan Egitim Arastirma ve Uygulama Merkezi

Ozet

Arastirma kapsaminda, viikksekdgretim kurumlari ile ilgili emniyet birimlerinin siber giivenlik egitimi
kapsaminda nasil isbirligi yapilabildigine dair olasi drneklerin incelenlesi ve Aydin Adnan Menderes Universitesi
Uzaktan Egitim Arastirma ve FJulama Merkezi (ADUZEM) ile il Emniyet Miidiirliigii Siber Suglarla Miicadele
Sube Miidiirliigii'niin (Aydin Il Emniyet Miidiirliigii Siber Suglarla Miicadele Sube Miidiirliigii) ortak galigmada
nasil bir yol izledigine iliskin bir érnek sunularak farkh ¢alismalar i¢in kurumlararasi isbirligi 6rnegi paylasilmasi
amaglanmaktadir. Kurumsal isbirligi kapsaminda gergeklestirilecek olan egitimin 6n planlamasinda ilk olarak,
Aydin il Emniyet Miidiirliigii Siber Suglarla Miicadele Sube Miidiirliigii ve ADUZEM idari birimleri ile bir goriisme
gerceklestirilmistir. Bu dogrultuda egitim planlamasinda her iki kurumda da calisacak olan personeller yetki
alanlarina gore belirlenmistir. ilgili emniyet biriminde bilgisayar miihendisligi, bilgisayar ve 6gretim teknolojileri
egitimi, psikolojik danisma ve rehberlik ile hukuk programlarinda lisans egitimi almis olan emniyet gorevlileri;
ADUZEM’de ise iletisim, bilgisayar ve dgretim teknolojileri egitimi ve bilgisayar miihendisligi alanlarindan
akademik personeller ¢alismaya dahil edilmistir. Takip eden siire¢lerde egitim igeriklerinin her iki kurum tarafindan
belirlenmesi; kuramsal ve teknik boyutta ADUZEM akademik personelinden, uygulama ve érnek olaylarda da ilgili
emniyet personelinden destek alinmistir. Tasarlanacak olan etkilesimli 6grenme ortamlari igin ADUZEM akademik
personelinden dgretim tasarimi, stiidyo ¢ekimleri, 6grenme ortami i¢in yazilimsal destek saglanmasi lizerine taslak
yapi sunularak ilgili emniyet personeli ile ortak bir yapi kullanilmasi amaglanmistir. Bu dogrultuda énemli olan
noktalardan birisi sunulacak olan igerik igin senaryo tasariminin olusturulmasi olarak belirlenmistir. Senaryo
tasariminin genel yapisi ile igerik etkilesimi, ilgili emniyet personeli ile paylasilarak uygun émek olaylarin siirece
dahil edilmesi saglanmistir. Uygulama siireci devam eden bu galismadaki isbirligi siirecine iliskin deneyimler ve
oneriler sunulmustur.

Anahtar Kelimeler: Siber giivenlik, 6gretim tasarimi, hikaye tahtasi, uzaktan egitim, 6grenme ortami




The Importance of Inter-Agency Cooperation in Planning Cyber Security Education

Within the scope of this research, an examination was carried out on the importance of institutional
cooperation in cyber security education. In this research it is aimed to examine possible examples of how higher
education institutions and police departments can cooperate within the scope of cyber security education. In this
manner, It is aimed to be a resource for different studies by presenting an example of how Aydin Menderes
University Center of Distance Education Research and Application (ADUZEM) and Provincial Police Department
Anti-Cyber Crime Branch can follow in collaborative work. In the preliminary planning of the education, which
will be held within the scope of institutional cooperation, a meeting was held with Aydin il Emniyet Miidiirltigii
Siber Suglarla Miicadele Sube Miidiirliigii directorate and ADUZEM administrative units. In this direction, the
personnel who will work in both institutions in the education planning are determined according to their areas of
authority. There are police officers who have undergraduate degrees in computer engineering, computer and
instructional technology education, psychological counseling and guidance, and law programs in the relevant police
department. In ADUZEM, academic personnel from the fields of communication, computer and instructional
technology education and computer engineering were included in the study. Determination of the education contents
by both institutions in the following processes; theoretical and technical support was received from the academic
staff of ADUZEM, and from the relevant police officers in practice and case studies. For the interactive learning
environments to be designed, it is aimed to use a common structure with the relevant police personnel by presenting
a draft structure from the academic staff of ADUZEM on instructional design, studio shots, and software support
for the learning environment. For the interactive learning environments to be designed, it is aimed to use a common
structure with the relevant police personnel by presenting a draft structure from the academic staff of ADUZEM on
instructional design, studio shots, and software support for the learning environment. For the interactive learning
environments to be designed, it is aimed to use a common structure with the relevant police officers by presenting
a draft structure from the academic staff of ADUZEM on instructional design, studio shots, and software support
for the learning environment. In this direction, one of the important points has been determined as the creation of
the scenario design for the content to be presented. The general structure of the scenario design and the content
interaction were shared with the relevant police officers and appropriate case studies were included in the process.
Experiences and suggestions are presented in this research, the planning process of which continues.

Keywords: Cyber security, instructional design, storyboard, distance education, learning environment




Giris

Internetin bireylerin yasamlarina olumlu etkilerinin yani sira internet kullanimina baglh olumsuz
etkiler de s6z konusudur. Bireylerin farkindaliklarindaki ve 6z denetim mekanizmalarindaki eksiklikler
internet ortaminda siber zorbalik, ¢evrimici dolandiricilik, pornografi ve kumar gibi birtakim olumsuz
durumlar s6z konusu oldugunda magdur olmamak icin kendilerini korumalart Oniinde engel
olabilmektedir (Rahman ve digerleri, 2020; Lehto, 2015). Bilisim teknolojilerinin ve dolayisiyla internet
kullanimimmin giinlik yasamda yayginlasmasina olanak sunan en oOnemli unsurlardan biri akilh
telefonlardir. Bu cihazlarla siber ortamlara her yerden ve her zaman erisim, riskleri daha da artirabilecegi
diistiniildiigiinde siber giivenlik 6nlemlerinin bireysel temelde alinmast 6nem kazanmaktadir (Venter ve
digerleri, 2019).

Siber giivenlik tehditleri yalnizca birey odakli olarak degil, ayn1 zamanda toplumsal farkindalik
kazandirlmas: agisindan da oOnemlidir. Ciinki bu tehditler ulusal giivenligi onemli olglide riske
atabilmektedir (Onacan ve Atan, 2016; Kessler ve Ramsay, 2013). Oyle ki devletler de bu baglamda &ncii
adimlar atmaktadirlar. Ornegin ulusal bazda siber giivenlik farkindaliginin kazandirilmasi adina Biligim
Teknolojileri ve Iletisim Kurumu (BTK) tarafindan gesitli bilgilendirici ¢alismalar gergeklestirmektedir.
Bu dogrultuda talepte bulunan kurum ve kuruluslar i¢in Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Planinin 23. maddesi kapsaminda destek saglanmaktadir (BTK, 2017). Tiim bu nedenlerden
hareketle bireylerin ve toplumlarin bilinglenmesi adina siber giivenlik egitimlerinin verilmesini bir
gereklilik haline getirmistir (Demir, 2021).

Siber giivenlik farkindalign egitimlerinin énemi

Siber giivenlik egitimi lizerine ¢aligsan arastirmacilarin biiyiik cogunlugu bu konuya yonelik olarak
bir 6gretim programi hazirlanmasi gerektigini savunmakla birlikte, farkli derslerin igerisinde ya da farkl
egitim kademelerinde wverilen egitimlerin yeterli olmadigim1 ve bu yonde ¢alismalarin
gergeklestirilmesinin gerekli oldugunu ifade etmektedirler (Rahman ve digerleri, 2020; Venter ve
digerleri, 2019; Karaci, Akyiiz ve Bilgici, 2017; Lehto, 2015; Kessler ve Ramsay, 2013; Unver, 2012).
Bu dogrultuda gesitli dneriler ortaya koymakla beraber; siber giivenlik egitimlerinde ve etkinliklerinde
egitim kurumlarinin 6ncii olmalar gerekliligi iizerinde durulmaktadir (Rahman ve digerleri, 2020). Bu
dogrultuda ilk etapta, siber giivenlik egitimlerinin planlamasinda teori ve uygulamayi bir arada
sunabilecek olan yiliksekdgretim kurumlarina énemli bir gorev diismektedir. Ardindan bu deneyimlerin
her egitim kademesine uygun olarak ulastirilmas: 6nem arz etmektedir.

Cesitli arastirmalarda yiiksekogretimde siber giivenlik egitimlerini dogrudan almamalarina ragmen
ortiik olarak konulara hakim olan 6grencilerin oldugu belirlenmistir. Bu 6grencilerin 6grenim gordiikleri
alanlarin ise ¢ogunlukla bilgisayar ile iliskili oldugu goriilmistiir (Yigit ve Seferoglu, 2019). Benzer
sonuglara Avct ve Orug¢’un (2020) arastirmasinda da rastlannustir. Bir baska arastirmada ise
yiiksekogretimde siber giivenlik egitimi almis ya da bu konuda ¢alisma deneyimi elde etmis bilgisayar
mithendisligi boliimii ile bilgisayar ve 6gretim teknolojileri egitimi boliimili 6grencilerinin beklendigi
tizere bu deneyimlere sahip olmayan bolimdeki diger dgrencilere gore daha bilingli olduklan ortaya
konulmustur (Karaci, Akyliz ve Bilgici, 2017). Bu arastirmalar da gostermektedir ki, siber gilivenlik




egitimi alani bilgisayar odakli olmayan boliimlerden, dogrudan bilgisayar odakli olan boliimlere kadar
tiim ogrencilerin farkl: diizeylerde de olsa siber giivenlik egitimine gereksinimleri bulunmaktadir.

Siber giivenlik alaninin karmasik yapist dolayisiyla ogretimsel planlamalar gergeklestirilirken
daha etkili olabilecegi diisiiniilen cesitli yaklasimlar da denenmektedir. Ornegin Cheung ve digerleri
(2011) zorluk temelli 6grenme yaklasimi (Challenge Based Learning) ile uygulamaya dayali olarak siber
giivenlik egitimleri verilerek cesitli durumlara yonelik ¢éziim iiretme odaginda calismalar yapilmis ve
ardindan dgrenenler icin gruplar halinde yarisabilecekleri yarisma ortamlar1 hazirlanmustir. Bu ¢alisma
sliphesiz fiziksel erisim ve ulasim sorunu olmayan kiiglik gruplarla yapilabilecek egitimler igin etkili
olabilir. Dasgupta, Ferebee ve Michalewicz (2013) bulmaca temelli 6grenme yaklasimu ile etkilesimli bir
Ogretim ortami tasarlamislardir. Jin ve digerleri (2018) oyuna temelli bir siber giivenlik egitim plam
gergeklestirmislerdir. Son, Irrechukwu ve Fitzgibbons (2012) ise sanal bir laboratuvar olusturarak
gevrimigi bir 6gretim ortamu kurgulamuslardir. Ogretim teknolojilerinden faydalanilarak olusturulan
Ogretim ortamlan etkilesim, esnek ve az maliyet gibi oOzelliklerden dolayr yayginlastirmaya ve
stirdiiriilebilirlige olanak sunabilmeleri gibi cesitli avantajlara sahiptirler. Fiziksel ortamlardan bagimsiz
olarak herkesin her yerden ve hatta her zaman erisebilecegi 6grenme ortamlarinin tasarlanmasi; siber
giivenlik gibi toplumsal agidan farkindalik gelistirilmesinin 6nemli oldugu konularda etkili, hizhh ve
yaygin sonuglara ulasilmasina katk: saglayacaktir. Yani sira siber giivenlik alaninin karmasik yapisi
egitim igeriklerinin olusturulmasint zorlastirdigr gibi ayni1 zamanda igerigin giincel tutulmas: gerektigi de
ortadadir (Van den Berg ve digerleri, 2014). Dolayisiyla dijital ortamlarda hazirlanmis olan egitimlerin
giincellenmesi ve yayginlastirilmast olanag: daha yiiksektir. Tiim bu savlardan hareketle gergeklestirilen
arastirmalarin  dikkatle degerlendirilip, islevsel Ogretim ortamlarinin ve dolayisiyla egitimlerin
olusturulmas: kiymetlidir. Ancak Svabensky, Vykopal ve Celeda’nin (2020) siber giivenlik egitimlerine
yonelik olarak gerceklestirikleri alanyazin incelemesine bakildiginda farkli Ogretim ortamlarinin
tasarlandig1 ifade edilen arastirmalarin yalmzca %31’inin egitimciler ve arastirmacilar igin erisilebilir
kaynak sundugu goriilmiistiir. Bu da ne yazik ki birgok arastirmaciyt yalnizca soyut betimlemelerden
hareketle tasarimlarim gerceklestirmeye yonelttigi i¢in 6nemli bir sinirhilik olarak ortaya ¢ikmaktadir.
Oysa bireysel ve toplumsal olarak dnemli bir gereksinim olan siber giivenlik egitimlerinin bilimsel olarak
kabul gérmiis tirtinlerinin erisilebilir olmas: temel amaca fayda saglayacaktir.

Siber giivenlik egitimlerinde kurumlararasi isbirliginin dnemi

Biligsim teknolojilerinin gelisimi, klasik suglarin daha kolay islenmesine olanak sunmasinin yani
sira yeni tip suglarin da ortaya ¢ikmasina neden olmaktadir. Bireylerin siber giivenlige yonelik olarak
yeterli farkindaliga sahip olmamalari; su¢ magduru olma riski tasimalarina neden olmakla beraber,
farkinda olmadan da olsa su¢ isleyen olma ihtimallerini de artirmaktadir. Bu dogrultuda siber giivenlik
egitimlerinin devreye alinmasi ile olasi risklerin en aza indirilmesi amaglanmaktadir. Ulusal temelde siber
giivenlik farkindaliginin olusturulabilmesi i¢in ¢esitli bilgilendirmelerin, seminerlerin, sempozyumlarin,
yarigmalarin yapilmas: ve toplumun bu etkinliklere katiliminin tesvik edilmesi 6nerilmektedir. Tiim bu
etkinliklerin de farkh kurum/kuruluslarla birlikte {iniversiteler ile isbirligi halinde gergeklestirilmesi
onemlidir (Onagan ve Atan, 2016). Universitelerin ya da diger kurumlarin egitim planlamalarini kendi
ozellerinde yapmalar: yalnizca kendi bakis agilar ile sinirli kalmalarina neden olacaktir (Lehto, 2015).




Ancak egitimcilerin de siber giivenlige yonelik alan hakimiyetlerinin teorik odak disinda yeterli olmadig:
soylenebilir (Rahman ve digerleri, 2020; Schneider 2013). Siber giivenlik egitimi i¢in olusturulacak
igerigin birgok farkl alandan uzmanin bir araya gelmesi ile ortaya konulmast gerekmektedir (Van den
Berg ve digerleri, 2014). Bunun siiphesiz en dnemli nedeni siber giivenligin bilgisayar bilimi, psikoloji,
hukuk gibi birgok alanin i¢inde yer aldigi disiplinleraras: bir yapiya sahip olmasi ve dolayisiyla
disiplinleraras: isbirlikli calismay1 gerektirmesidir (Taylor-Jackson ve digerleri, 2020; Newhouse ve
digerleri, 2017; Wilk, 2016). Yan: sira siber giivenlik farkindaliginin kazandirilmasi igin egitimcilerin,
ailelerin, toplumun, devletin, ¢esitli kurum ve kurulusun isbirligi yapmalart 6nemlidir (Rahman ve
digerleri, 2020; McGettrick, 2013; Kortjan ve Solms, 2012). Oyle ki siber giivenlik egitimleri igin
iiniversiteler ve devlet destegi ile AR-GE merkezlerinin olusturulmasi ve galigmalar yiiriitiilmesi 6nemli
goriilmektedir (Tugal, Almaz ve Sevi, 2021; Lehto, 2015).

Egitimler bir¢ok farkli kurum ve kurulus tarafinca (6rnegin sivil toplum kuruluslar, siber suglarla
miicadele birimleri, yiiksekogretim kurumlari, milli egitime bagli kurumlar vb.) dnemli goriilmekte olup,
cesitli egitim planlamalar1 yapilmaktadir. Bu egitimler kimi zaman bir 6gretim programinin pargasi
olabilmekte (Bilisim Teknolojileri ve Yazilim dersi vb.) kimi zaman ise ¢esitli kamu bilgilendirme
platformlarinda (kamusal bir web sayfasi, sosyal medya vb.) ya da fiziksel ortamlarda sunum (seminer
vb.) bigiminde yapilabilmektedir. Birgok farkli alanda oldugu gibi siber giivenlik alaninda da verilen
egitimlerin hem uygulama hem kuramsal baglamda desteklenmesi oldukca onemlidir. Siber giivenlik
baglaminda farkli uzmanlik alanlarmna sahip kurumlarin isbirligi ile daha etkili ve verimli icerikler
olusturulabilir. Bireysel ve toplumsal olarak siber giivenlige yonelik farkindaligin artinlabilmesi igin
egitimlerinin planlanmast ve bu planlama yapilirken kurumlarin kendi alanlarinda uzmanliklarindan
yararlanilarak kaliteli ve ayrintili bir programin olusturulmas: énemlidir.

Siber suglarla miicadele eden emniyet birimlerinin sahada elde ettikleri tecriibeler ile
yiiksekogretim kurumlarinin siber glivenlige yonelik kuramsal hakimiyetleri sayesinde yiiriitiilebilecek
ortak ¢aligmalarin etkili olmast beklendik bir sonug olacaktir. ilgili kurumlarin sistematik bir baglamda
gergeklestirilecek olan siber giivenlik egitimlerinin bireye ve topluma fayda saglamasi beklenmektedir.
Tiim bu nedenlerden hareketle Aydin Adnan Menderes Universitesi Uzaktan Egitim Arastirma ve
Uygulama Merkezi (ADUZEM) ile Aydin il Emniyet Miidiirliigii Siber Suglarla Miicadele Sube
Miidiirliigii'niin geng yetiskinler i¢in siber giivenlik egitimi ortak ¢alismasinda bir araya gelerek dijital
egitim materyallerinin hazirlanmasi ve dncelikli olarak geng yetiskinler olarak iiniversite 63rencileri i¢in
bu egitimlerin uygulanmasi amaclanmaktadir. Kurulacak olan isbirligi ile elde edilen deneyimler,
ilerleyen zamanlarda farkli yas gruplari icin siber glivenlik egitimlerinin planlanmasinda yol gdsterecektir.

Siber Giivenlik Egitimi i¢cin Kurumlarin isbirlikli Calisma Siireci
Arastirmanin Amaci ve Onemi

Geng yetiskinlerin siber giivenlik farkindaligi kazanabilmeleri ig¢in siirdiiriilebilir ve
yayginlastirilabilir egitimler gergeklestirilebilmesi adina etkilesimli e-0grenme ortamlarimin gelistirilmesi
gerekliliginden hareketle; 6gretim iceriklerini derleyecek ve 6gretim tasarimi yapabilecek yiiksekogretim
kurumlari ile siber giivenlige dair saha deneyimi olan ilgili emniyet birimlerinin etkin ve verimli igbirligi
saglamalar1 dnem arz etmektedir. Tiim bu gereksinimlerden hareketle ADUZEM ile il Emniyet




Miidiirliigii Siber Suglarla Miicadele Sube Miidiirligli'niin birlikte yiirlitmekte olduklart bu ortak
calismada etkili bir e-6grenme ortaminin hazirlanmasi amaclanmaktadir (Bkz. Sekil 1). Gergeklestirilen
kurumlararas: isbirligi ile yiiriitiilen bu arastirmanin, benzer arastirmalar i¢in rehber niteligi tasiyacak
olmasi baglaminda dnemli goriilmektedir.

Aydin il Emniyet MGdarlGga
Siber Suglarla Micadele
Sube MadarlGga

Aydin Adnan Menderes Universitesi

Uzaktan Egitim Aragtirma ve _
<4 Uygulama Merkezi

y

Sekil 1. Kurumlararast Ishirligi

Arastirma Ekipleri

Kurumlararasi isbirligi ile gergeklestirilen bu arastirmada iki temel ¢alisma ekibi yer almaktadir.
Bu ekiplerden biri ADUZEM birimi igerisinde olusturulurken, diger ekip ise Aydin Il Emniyet Miidiirliigii
Siber Suglarla Miicadele Sube Miidiirliigii biinyesinde yer almaktadir.

L 4

Cekimlerin gerceklestirilmesi
Sekil 2. ADUZEM Aragtirma Ekibi

ADUZEM biinyesinde olusturulan ekipte dort ogretim elemani yer almaktadir. Ogretim
elemanlarindan ikisi Bilgisayar ve Ogretim Teknolojileri Egitimi (BOTE) uzmani, bir iletisim bilimi
uzmant ve bir bilgisayar miihendisligi uzmani yer almaktadir (Bkz. Sekil 2). Arastirma ekibinde yer alan
her bir 6gretim elemanina atanmus farkl gérevler yer almaktadir. Bunlar;




e BOTE uzmani 8gretim elemanlart hazirlanacak olan 6grenme materyallerinin genel dgretim
tasarimu kurgusunu yapmaktan sorumludurlar. Bu baglamda; (1) egitsel senaryolarin ve hikaye
tahtalarimin  hazirlanmasinda, (2) hazirlanan senaryolara gore Ogrenme igeriklerinin ilgili
baglamlarda etkilesimlerinin saglanmasindan sorumludurlar.

e lletisim bilimi uzmani dgretim elemani uzmanlarin video ¢ekimlerinin gergeklestirilmesinden
sorumludur. Bu baglamda; ¢ekim Oncesi senaryosunun planlanmasinda, ¢ekimin
gergeklestirilmesinde, videonun diizenlenmesinden sorumludur.

e Bilgisayar miihendisligi uzmani 6gretim elemani Ogrenme ortam: ig¢in teknik altyapinin
hazirlanmasindan sorumludur. Bu baglamda ogrenme ortamuna eklenecek olan; SCORM
paketlerinin hazirlanmasi; forumlarin, mesajlasma vb. eklentilerin uygun tasarimlarinin yapilarak
platforma eklenmesinden sorumludur.

@)=

7
\ 2

= wn
o o
e . o]
g | Il Emniyet '. =2
1 - - 3 q
g Sube Ekibi =3
] =

.\\\\ /// v

& Bilgisayar

- Mihendisi

Siber Guvenlik
Onlemleri

Sekil 3. Il Emnivet Sube Md. Caligma Ekibi

Aydm 11 Emniyet Miidiirliigii Siber Suglarla Miicadele Sube Miidiirliigii biinyesinde olusturulan
¢alisma ekibinde birer BOTE, bilgisayar miihendisligi, Psikolojik Danigma ve Rehberlik (PDR) ve hukuk
uzmani yer almaktadir (Bkz. Sekil 3). Her bir uzmanin ¢alisma kapsaminda atanmus gorevleri farklidir.
Bunlar;

e BOTE uzmanm siber giivenlik egitimi igerigine yonelik olarak destek sunmaktadir. Bu kapsamda
Aydin [l Emniyet Miidiirliigii Siber Suglarla Miicadele Sube Miidiirliigii gergeklestirilebilecek
siber giivenlik egitimine yonelik genel igerik taslagim olusturmaktan sorumludur.

e Bilgisayar mithendisligi uzmam siber ortamlarda karsilasilabilecek olast giivenlik agiklarinin ve
teknik olarak bunlarla miicadele yollarinin neler oldugunu belirlemekten sorumludur.

e PDR uzmani siber ortamlarda karsilasilabilecek olasi psikolojik sorunlarin neler oldugunun ortaya
konulmasindan, alinabilecek ©Onlemlerin ve bu sorunlarla karsilasilmasi halinde nasil
basagikilacagina yonelik bilgilendirmeleri yapmaktan sorumludur.




e Hukuk uzman siber giivenlikte risk olusturmasi muhtemel hukuki durumlarin neler oldugunu
belirtmekten sorumludur.

Kurumlararasi isbirlikli Cahsma Siireci

Kurumlararasi isbirligi gerceklestirilirken arastirma ve c¢alisma ekipleri sistemli bir iletisim ag1
ierisinde gdrev yapmaktadirlar (Bkz. Sekil 4). Aydin il Emniyet Miidiirliigii Siber Suglarla Miicadele
Sube Miidiirliigii ¢alisma ekibindeki alan uzmanlarinca sunulan igeriklerin ADUZEM biriminde gérevli
BOTE alan uzmanlar tarafindan gdzden gecirilmesi, igeri§in kuramsal baglama uygun olarak
zenginlestirilmesi ve egitsel senaryolara doniistiiriilme islemi gerceklestirilmektedir. Igerigin iiretimine
gecilmeden Once egitsel icerigin somut 6grenmelere katki sunabilmesi adina siber giivenlige yonelik
olarak cesitli 6rnek olaylarin ve gerekli durumlarda uzman kisilerle gergeklestirilecek olan ¢ekimlerin
neler olmast gerektigine karar verilmektedir. Igerik kapsaminda yapilmasi planlanan gekimlerin,
ADUZEM biriminde gorevli olan iletisim bilimi uzmani tarafindan senaryolar1 hazirlanmakta ve ¢ekimler
tamamlandiktan sonra ilgili videolarin islenmesi gerceklestirilmektedir.

Egitsel senaryolarin hazirlanmasinin ardindan ADUZEM arastirma ekibinin ve Aydin il Emniyet
Miidiirliigii Siber Suclarla Miicadele Sube Miidiirliigii ¢alisma ekibinin egitsel senaryoyu inceleyerek
goriis ve onerilerini iletmeleri ile birlikte hikaye tahtalarinin olusturulmasi asamasina gegilir. Bu asamada
ogrenme materyali icin gerekli olan tiim medyalarin (gorsel, animasyon, ses, video vb.) neler oldugu
agtk¢a belirlenir ve ADUZEM arastirma ekibince gorev dagilimi yapilarak etkilesimli materyalin
tasarlanmas: asamasina gecilir. Materyalin tasarlanmasi1 asamasinda karsilasilabilecek olasi teknik
sorunlar ile bunlarin giderilebilmesi adina alinabilecek tiim énlemler, hazirlanan materyallerin sunulacagi
platform ve platform igin gerekli alt yapinin olusturulmast ADUZEM arastirma ekibindeki bilgisayar
mithendisligi uzmani tarafindan gergeklestirilmektedir. Gergeklestirilen her bir 6grenme materyali ekipler
tarafindan gozden gegirilmekte ve uygun goriilen diizenlemeler uygulanarak 6gretim materyallerine son
halleri verilmektedir.

* Ham igerigin zenginlegtiriimesi

+ Egitsel senaryonun hazirlanmasi

Ham igerigin sunulmasi

* Hikaye tahtasinin olugturulmasi Siber Suglarla .
) o it + Ornek olaylann sunulmasi
*  Gekim senaryolarnnin olugturuimasi | ADUZEM Micadele Sube Y s
Madarlaga + Uzman goraglerinin planlanmasi

e Ogrenme materyalinin gelistiriimesi

.

. . - . Egitsel senaryonun incelenmesi
»  Cekirnlerin gergeklegtirilmesi

e Egitim platformunun hazirlanmasi

*  Gerekli altyapinin saglanmasi

Sekil 4. Kurumlarin Ishirlikli Calisma Stireci




Tartisma ve Oneriler

Calismada ADUZEM ve Aydin il Emniyet Miidiirliigii Siber Suglarla Miicadele Sube Miidiirliigii
kurumlarinda gdrev yapan personelin bilim alanlar1 arastirma igin etkin disiplinler olup (BOTE, iletisim,
bilgisayar miihendisligi, hukuk, PDR); disiplinleraras: isbirligi ile siire¢ isleyisinin saglanmas: dnemli
goriilmiistiir. Bu nedenden hareketle kurumsal isleyis ve kurumlara bagh bilim dallarinda gérevli
elemanlarin yetkinlikleri ortaya konulmustur. Gergeklestirilmesi planlanan siber gilivenlik egitim
ortaminin siire¢ planlamast bu sayede olusturulmustur. ADUZEM ve Aydin il Emniyet Miidiirliigii Siber
Suglarla Miicadele Sube Miidiirliigii kurumlarinca paylasilan adimlarin, ilgili kurumdaki bilim dallarinda
yetkinligi olan kisilerce kendi i¢inde ayristirmasi ile plan detaylandirilmistir. Giinliik toplantilar ile
ADUZEM biinyesinde arastirma siireci ilerletilmis ve kurumlarin diizenli araliklarla bir araya gelerek
gerceklestirdikleri toplantilarda sunulan goriis ve oneriler dahilinde ortak paydada bulusarak &gretim
materyallerinin gelistirilmesi asamasina geg¢ilmistir (ham igerik, egitsel senaryo, dgretim materyali vb.).
Gelistirilen 6gretim materyallerine nihai karar1 vermek i¢in iki kurum da Onerilerini sunmuslardir.

Disiplinlerarasi ¢alismalarin bir geregi olarak, her iki kurumda farkl bilim dallarin gorevli olan
elemanlarin yetkinlikleri ve deneyimlerinin ortak bir paydada bulusabilmesi arastirmanin etkili ve verimli
ilerlemesine olanak sunmustur. Her bir elemamin farkli gérev ve yetkilerinin olmasi, siirecin baginda tiim
bu sorumluluk alanlarimin keskin hatlarla belirlenmesi sayesinde gerceklestirilecek arastirmanin
sistematik bicimde ilerlemesine katki sunmustur. Ozellikle kurumsal bazda olusturulan her bir ekibin
calismalarint kendi i¢lerinde belirli bir igbirlikli ¢alisma diizeni ile ger¢eklestirmesi ve bunun ardindan
diger kurum ile etkilesimli bir yapi ile gelisime agik tartismalar ger¢eklestirmelerinin olusturulacak olan
Ogretim materyalinin icerigini gii¢lendirmek adina dnemli bir katkist olmustur.

Arastirma kapsaminda gen¢ yetiskinlere yonelik etkilesimli bir siber giivenlik 6gretim
materyalinin ortaya konmast ve bu dogrultuda bir 6grenme ortaminin tasarlanmasi amaglanmsgtir. Siber
giivenlige yonelik genel yetkinlige sahiplik tiim yas gruplarinca 6nemli olmas: dolayisiyla daha fazla
arastirmaya ihtiya¢ duyulmaktadir. Bu nedenle her bir yas grubunun temel nitelikleri dikkate alinarak
uygun igeriklerin tiretilmesi ve deneysel arastirmalarin gergeklestirilmesi gerekmektedir. Yan1 sira farkl
arastirmalar ile Ogrenme ortamina entegre edilebilecek ve etkili olmalar1 Ongdriilen 6gretimsel
yaklagimlarinin incelenmesi onemlidir. Ornegin K-12 diizeyindeki ¢ocuklar (gelisimsel olarak her bir
gelisim dénemindeki ¢ocuklara yonelik 6grenme materyalleri ayri ele alinabilir) ve geng yetiskinler i¢in
oyunlastirma etkinliklerinin 6grenme materyali igerisinde bulunmasinin, 6grenenlerin 6grenme durumlar
iizerinde ne diizeyde etkili olabilecegi arastirilabilir (Bkz. Deterding vd., 2011; Yilmaz, 2017; Ozkan ve
Samur, 2017). Yetiskinler i¢in 0grenme materyallerine problem temelli yaklasimin dahil edilmesi ve
gergek yasam ornekleri artirilarak dgrenenlerin siirece ne diizeyde etkin katilim sagladiklar incelenebilir.

Gelistirilen 6gretim materyallerinin giincellenebilir olmas: ve her yerden erisime uygun olmas:
stirdiiriilebilirlik ag¢isindan O6nemlidir. Bu baglamda Ogretim materyalleri gelistirilirken yeniden
diizenlenebilirlige imkan sunan icerik ve tasarim platformlarinin se¢ilmesi gerekmektedir. Hazirlanan bu
arastirmada kullanilan 6gretim materyallerinin tasarimi ve gelistirilmesi i¢in giincel ve kullanilabilirligi
kolay olan egitsel materyal hazirlama programlari tercih edilmistir. Gelistirilen 6grenme yonetim sistemi
ile hazirlanan materyalin tamam: web ortaminda dgrenen erisimine sinirsiz ve kolay ulasilabilir bir
bicimde sunulmaktadir.
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