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OZET

internet, kullanicilarina farkh alanlarda, cesitli olanaklar sunan siber bir dinyadir.
Ekonomi ve teknolojinin gelismesiyle birlikte internet hayatimizda cok dnemli bir rol
oynamaktadir. Yas! ne olursa olsun tim kullanicilar internette zaman gecirirken cesitli
glivenlik risklerine maruz kalmaktadir. internet kullanicilarinin giinliik yasamlarinda maruz
kaldiklari bu riskleri ele almak igin farkh terimler kullanilmaktadir. Siber glivenlik, cevrim
ici glvenlik ve internet guvenligi, dijital dinyadaki givenlik endiselerini gidermek igin
literatlirde birbirinin yerine kullanilan kavramlardir. Kavramlar arasinda siber giivenlik,
internet giivenlidi yerine yaygin olarak kullanilan bir terimdir. internet insanlara énemli
kolayliklar saglasa da siber saldirilar da dahil olmak Uzere birgok givenlik sorunu yaratir.
Bu siber diinyanin imkanlarnindan zarar gérmeden, “glivenli” bicimde faydalanmak igin
internet glvenliginin saglanmasi gereklidir.

Insanlann, ézellikle de genclerin gevrim disi ortamdan gok cevrim igi ortamda
yasadigi bu dijital cagda, internet glvenligi alaninda ilgiyi tesvik edecek daha iyi
mekanizmalara ihtiyac duyulmaktadir. Oyunlar internetteki mevcut ve ortaya cikan
glivenlik tehditleri hakkinda farkindaligin olusturulabilecedi ideal bir aragtir. Yapilan
aragtirmalar siber glivenlik farkindalidi saglamak amaciyla oyunlann etkili oldugunu
gbstermistir. Nitekim akademik kurum wve kurulusglar, internet glvenlik farkindaldi
kazandirmak amaciyla cesitli oyunlar gelistirmektedir. Bu nedenle bu galismada, internet
ya da siber glvenlik farkindalidinda oyunlarin etkisini ortaya koymak amaciyla literattrde
Er alan calismalarin incelenmesi ve karsilastinlmasi amacglanmistir. Bu kapsamda
calismada, literatlir taramasi yontemi kullanilarak derleme tUrUnd@bir arastirma
yapilmistir. Calismanin sonuglarinin internet glivenlidi ve oyun alaninda galisma yapmak
isteyen arastirmacilara katki saglayacagi diistintilmektedir.
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THE EFFECT OF GAMES ON INTERNET SAFETY
AWARENESS

ABSTRACT

The internet is a cyber world that provides its users various apor‘tunities in a
different fields. While the developmen of the economy and technology, the Internet plays
a very important role in our lives. All users, regardless of age, are exposed to various
security risks while spending time on the internet. Different terms are used to address
these risks that Internet users are exposed to in their daily lives. Cybersecurity, online
security and internet security are interchangeable term in literature to addressed security
concerns in digital world. Among the concepts, cyber security is a term commonly used
instead of internet security. Although the Internet provides important conveniences to
people, it creates many security problems, including cyber attacks. Internet security must
be ensured in order to benefit from the opportunities of this cyber world "safely" without
being harmed.

In this digital age where people, especially young people, live online rather than
offline, better mechanisms are needed to stimulate interest in internet safety. Games are
an ideal tool to raise awareness about current and emerging security threats on the
Internet. Studies have shown that games are effective to provide cyber security
awareness. As a matter of fact, academic institutions a'ld organizations develop various
games in order to raise awareness of internet security. Therefore, in this study, it is aimed
to examine and compare the studies in the aerature in order to reveal the effect of games
on internet or cyber security awareness. In ta'; context, a review type research was
conducted using ge literature review method. It is thought that the results of the study
will contribute to researchers who want to work in the field of internet security and gaming.

Keywords: Internet Security Awareness, Cyber Security, Gaming

GIRIS

Nesnelerin interneti ile (Internet of Things) bilgisayar ve telefonlarin haricinde
televizyonlardan, buzdolaplarina, cevrimigi banka hesaplarimizin elektronik saglik
kayitlarimizin hatta robot siipiirgelerin internet ortaminda birbirleriyle haberlesmeleri son
kullanicilar icin kolayhk saglarken, birbirine bagl bu buylyen dijital ayak izi, bir siber saldiri
icin uygun bir ortam olusturmaktadir. Birbirine ne dzr gok cihaz baglarsak, yasanacak
bir siber giivenlik tehdidinin boyutu da artmaktadir. Turkiye istatistik Kurumunun (TUIK)
2021 yili verilerine gore Tirkiye'de 2011 yiinda %45 olan internet erisimi olan hane sayisi
on yilda %47 artisla %92 seviyesine ulasirken, 2011 yilinda %42,9 olan bireylerde internet
kullammi yaklasik %40 artis gbstererek %82,6 seviyesine ulasmis diinyada ve llkemizde
artan bu kullanic ve cihaz sayisi siber giivenlik tehditlerinin artmasina sebep olmaktadir
(Tirkiye Istatistik Kurumu [TUIK], 2021). Burada dikkat edilmesi gereken en énemli husus
gerekli kisisel internet glivenligi farkindalidi olusturulmamasi ve énlemlerin alinmamasi
sonucunda bu cihazlarin tehdidin ana kaynadi haline gelebilmesi, sadece cihaz sahibine
degil internetin kendisine de tehdit haline gelmesidir. internet glvenli§i (siber glvenlik




veya cevrim igi glvenlik) son yillarda birgok arastirmanin konusu haline gelmistir
(Aslanylrek, 2016).
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internet givenlidi (siber giivenlik) kapsaminda llkeler arasinda kiiresel bir ilgi ve
onem konusu haline gelmistir. 50' den fazla Ulke, siber uzayda, siber suglarda ve siber
glvenlikte olasi saldirilara 6nlem almak amaciyla strateji belgeleri yayinlamistir. Bu
ihtiyactan ortaya gikan siber glivenlik, kiiresel siber tehdit ortamin yénetmek icin alanlar
arasi goziimler gerektiren, gelismekte olan bir bilimsel disiplindir. Pandeminin de etkisiyle
internet kullanici sayisindaki artig, sadece teknik personelin dedil, tim kullanicilann
internet glvenlijinden haberdar olmasi gerekliligini ortaya koymaktadir. Literatirde
sadece teknik personelin teknik glivenlik egitiminin dedil, ayni zamanda internet givenlidi
farkindalik editimlerinin ve diger farkindahk kampanyalarinin herkes igin “zorunluluk”
haline geldigini belirtmektedir. Insanlarin siber giivenlik ihlallerinin gogunun nihai kaynagi
oldugu ve bu nedenle siber glvenlik zincirindeki en zayif halka oldudu g6z 6nlne
alindiginda, internet glivenligi hakkinda farkindalik yaratilimasi gereklidir(Vaczi vd., 2020).

Internet glivenligi egitiminin amaci, teknoloji kullanicilarinin sosyal medya, sohbet,
cevrimici oyun, e-posta ve anlik mesajlasma gibi internet iletisim araclarini kullanirken
karsilagabilecekleri potansiyel riskler konusunda egitmektir (Rahman vd., 2020). Yasanan
glvenlik zafiyetlerinden sadece saldiriya ugrayan kullanicilar dedil internet ortaminin
yapisi ve islevselligi de zarar gérmektedir. Ormegin zararli bir botnet yazilimi olan Mirai,
2016 yilindan énce 100.000 IoT cihazini ele gecirerek bu cihazlarin islem gliclini bir araya
getirmeyi ba arm|§a Saldirganlar bilgi islem gucl olarak zayif bu 100.000 cihazin say!
avantajl sa\éinde alan adi kayit hizmetleri saglayicisi Dyn'i gékerten bir DDoS saldinisi
baslatti. Cihaz sahiplerinin varsayillan fabrika kullamc adlarini ve parolalarnni
degdistirmemesi lasik bir glivenlik agidina sebep olmus ve cihazlarin ele gegirilmesini
kolaylastirmistir. Nihayetinde Mirai' nin esas yaraticilan takibe alinarak hapse atildi. Ancak
Mirai hald mutasyon gegirip tehdit olmaya devam etmektedir (Kaspersky, 2021).

Diinya genelinde internet givenligine yonelik yapilan ylksek harcama ve alinan
onlemler siber saldirilari engellemede yetersiz kalmaktadir. Guvenlik teknolojilerinden
ziyade siradan kullanicilann siber glivenlik ihlallerinin gogunun nihai kaynadi oldugu tespit
edilmistir (Tudal vd., 2021). Ciddi oyunlar ve oyun tabanli 6grenme yaklasimlan, internet
glvenligini 6grenme ve editim igin umut verici bir firsat olusturmaktadir. Oyunlar,
stratejileri ve secimleri analiz ederek cesitli varliklar arasindaki etkilesimlerle ilgilenen
matematiksel modellerdir (Kakkad vd., 2019). Ginimiiz diinyasinda oyunlar, gok yonli
dodasi ve sayisiz gatisma ve problemdeki uygulamalan nedeniyle egditim, askeri, saglik,
ekonomi, sosyoloji, siyaset bilimi vb. alanlarda yaygin olarak kullanilmaktadir. Bu




makalede oyunlarin internet guvenligi ve siber glvenlik alanlarindaki uygulamalari
tartisiimistir.

YONT

Bu calismada literatlr taramasi yéntemi kullanilarak derleme tiirtinde bir arastirma
yapilmistir. Lrat(.'lr taramast  belirli  bir  konudaki bilimsel kaynaklarin
arastinlmasidir. arastirmacilar tarafindan daha énceden tamamlanan ve kayit altina alinan
tanimlanmis, dederlendirilmis ve sentezi yapilmis verilerin incelenmesidir (Fink, 2009).
Mevcut arastirmalardaki ilgili teorileri, yontemleri ve bosluklari belirlemenize izin vererek
mevcut bilgilere genel bir bakis saglar. Iyi bir literatiir taramasi sadece kaynaklar
Ozetlemek yerine konuyla ilgili bilgi durumunun net bir resmini vermek icin analiz
edilmesi, sentezlenmesi ve elestirel olarak degerlendirilmesidir.

INTERNET GUVENLIGI VE SIBER GUVENLIK

Siber glvenligi, bilgi glvenliginin, ozellikle dijital bilgi varliklarinin “Gizlilik”
(confidentiality), “Batlanlik” (integrity) ve “Kullanilabilirlik” (availability), kapsaminda bu
tr varliklarin giivenliginin ihlal edilmesinden kaynaklanabilecek herhangi bir tehdide karsi
korumaya odaklanan bir pargasi olarak tanimlanmaktadir. Siber giivenligin uygulandigi
ana alan olarak interneti kapsamasi nedeniyle baz tanimlar "internet baglantili bilgi
sistemlerine" atifta bulunmakta ve birbirlerinin yerine kullaniimaktadir (Von Solms ve von
Solms, 2018). Bu yaklasim internet agindaki glvenlik agiklarinin ve givenlik tehditlerinin
turlerinin tam olarak belirlenmesi, uygun karsi onlemlerin ve saldirilara karsi micadelenin
tanimlanmasini saglar (Lopez vd., 2015).

Gizlilik, bilgilere izin verilen kisilerin erisebilmesi, Bltunltk, bilginin halihazirda var
olan dlizeninin ve igeriginin herhangi bir etkiye bagl olmaksizin korunmasi, tahrifata
ugramadan saklanmasi seklinde ifade edilirken, Erisilebilirlik ise bilginin erisim hakki olan
kisiler tarafindan istenildiginde erisilebilir durumda olmasi anlamini tagimaktadir. Sézl
edilen Ug &zellik intermnet glvenliginden bahsedilebilmesi igin temel 6zellikler olarak kabul
edilmektedir (Yigit ve Seferoglu, 2019).

INTTERNET GUVENLIK FARKINDALIGI

internet glivenlik farkindah§i terimi, Shaw ve dijerleri, (2009) hali hazirda
tanimlanmis olup séyledir: “Kullanicilarin bilgi glvenliginin 6nemi ve sorumluluklar
hakkindaki anlayis derecesi ve kurulusun verilerini ve aglarini korumak igin yeterli dizeyde
bilgi glvenligi kontroli uygulamak igin hareket eder”. Farkindaligin artirilmasinda
amacglanan kisilerin tehditler ve glvenlik agiklan hakkinda dogru bilgilerle donatiimasi,
olasi bir siber tehdit aninda 6nemli ipuclarinin anlamini teshis edebilmesi ve
aciklayabilmesi, belirli tehditlerin sonuglarini ve risklerini tahmin edebilmesi, olusabilecek
hasan nasil sinirlayacagini ve sorunlari nasil gézecegini bilmesidir (Quayyum, 2020). Zayif,
orta veya ylksek olarak tamimlanabilen bireysel internet glvenlik farkindalidi, distk
farkindalik davraniglarda, mobil cihazlar ve dizlsti bilgisayarlar ile (cretsiz acik aglara
(Wi-Fi gibi) erisirken oldugu gibi gogu durumda uygulamalar tarafindan otomatik olarak
saglanan dikkat etmemeyi veya glivenlik uyarilarini ihmal etmeyi igerir. Orta diizeyde bir
farkindalk dizeyi, uygun olmayan teknoloji isletiminde ifade edilen ihmal ile karakterize
edilebilir. Son olarak, yuksek farkindalik, siber tehditler hakkinda bilgi sahibi olmayl ve
bunlarin énlenmesi igin alinan yeterli eylemleri icerir (Zwilling vd., 2020).

Bilisim teknolojileri sistemlerinin givenligi ve siber diinyada giderek artan tehditler,
internet glvenlik bilincinin hem bireyler hem de kurumlar igin énemini artirmistir. Ancak
internet glvenlik konusunda bilingli olmaya yeterince énem verilmemekte ve dzellikle is
yerlerinde siklikla ihmal edilmektedir. Herhangi bir kurulus igin, gtivenlik ihlali olaylarini
potansiyel olarak azaltabileceginden, galisanlann siber glvenlik tehditlerinden haberdar
olmalari ve gincel olmalan 6nemlidir. Ancak Ingiltere Internet Guvenlik ihlalleri
Arastirmasi'na goére kuruluslarin sadece %30'unun bu konuda farkindalk sadladidi
gozlemlendi (Klahr vd., 2017).




Son kullanicilar hakkinda yapilan galismalar sonucunda, genellikle "Koruma var, bu
ylzden givendeyim” seklinde o6zetlenebilecek bir distnceye sahip olmalari bir kisinin
emniyet kemeri taktidi igin daha az dikkatli bir sekilde araba kullanmanin glvenli oldugunu
o6nermekle bir bakima benzerdir. Bu baglamda online olarak koruma ancak bir noktaya
kadar etkilidir. Bununla birlikte, daha az giivenlikli internet sitelerinde dikkatsizce
dolasarak kendi risklerini artiran ve maruz kalabilecekleri tehlikeleri diisinmeden sipheli
yazilimlari cihazlarina yikleyen kullanicilar oldugu tespit edilmistir (Furnell, 2008).

OYUNLAR’IN INTERNET GUVENLIK FARKINDALIGINA ETKiSsi

Kullanicilarin siber glvenlik konusunda bilingli olmalari igin egitilmeleri dnemlidir.
Bunu basarmak igin etkili bir yaklasim, oyunculan eglendirmekle birlikte bir amaca
ulagsmak igin tasarlanmis ciddi oyunlar kullanmaktir. Oyun tabanli 6grenme ydnteminin
onemli bir 6zelligi, segilen konu hakkinda kullanicilari editmek ve editmek igin etkilesimli
bir yaklasim saglamasidir. Oyunlar, oyuncularin hedef becerilerini egdlenceli ve ilgi gekici
bir sekilde aktarabilir veya gelistirebilir. Oyunlarin tasarimi esnektir ve egitimle ilgili hemen
hemen her konunun gereksinimlerini karsilayacak sekilde uyarlanabilir. iyi bir oyun,
oyuncuyu sanal bir dlinyaya gétlrir ve oyunculan gercek dlinyada ortaya gikabilecek
durumlara ve sonuglarina baglamak igin gercek dlinya senaryolarini simiile eder. Oyuncu
sonuglara tanik olur ve ayrica oyunda kullanabilecegdi araglar verilir (Alotaibi vd., 2018).
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Cesitli alanlarda cesitli etkinlikler hakkinda farkindalik yaratmada Oyun Tabanli
Ogrenmenin etkisini analiz etmek igin arastirmalar yapilmis ve yapimaya devam
etmektedir. Oyun Tabanl Ogfrenmenin bazi durumlarda daha iyi performansla
sonuglanmasa da, genel olarak daha kotl performansla sonuglanmadigi ve oyun tabanl
o0grenme konusuna karsl daha olumlu bir tutumun ek faydalari olabilecedi one strilmUstar
(Oblinger, 2006). Ciddi oyunlann, kullanicilar arasinda etkili editim ve davranis degisikligi
saglamada etkili oldugu disiinilmektedir. Oyunlari editim amagh kullanma yaklasimi oyun
temelli 6grenme yaklasimi olarak adlandiriimaktadir. Bu oyunlar okul egditiminde yaygin
olarak kullanilmaktadir. Daha yakin zamanlarda, saglik hizmetleri, reklamcilik, davranig
dedisikligi ve siber gtvenlik editimi igin de benimsenmistir. Aliskanlik, insan davranislarini
motive eden 6nemli bir faktérdiir. internet giivenlik davranis aliskanhklarinin olusum
mekanizmasi Uzerine yapilan galismalar, bilgi givenligi davranisina iliskin arastirmalarin
sinirlarini genisletebilir ve bilgi glvenligi davraniglarinin olusum mekanizmalarinin daha
kapsamli tanimlarinin yapilabilecedi yeni bakis agilari saglayabilir (Hong ve Furnell, 2021).




INTERNET GUVENLIK FARKINDALIGINA YONELIK GELISTIRILEN OYUNLAR

Yapilan literatir taramasinda internet givenlik egditimlerinin oyunlastirma yoluyla
O6gretimine yoénelik bircok calisma bulunmaktadir. Etkilesimli ortaminda CyberCIEGE,
bilgisayar ve ag glvenligi ve savunmasinin énemli yonlerini kapsar. Bu video oyununda
oyuncular, is istasyonlarini, sunuculari, isletim sistemlerini, uygulamalan ve ag cihazlarini
satin alir ve yapilandinr. Biitge, Uretkenlik ve givenlik arasinda bir denge saglamaya
calisirken édinler verirler. Daha uzun senaryolarda, kullaniclar bir dizi asamada ilerler ve
giderek daha degerli hale gelen kurumsal varliklari artan saldirilara karsi korumahdirlar.
Oyun, yliksek uyarlanabilirlik ve oynanan senaryolarin kontroltnid sunar, ancak takim
oyununun olmamasi, masa Ustli oyunlarinin sunabilecedi teknik ve karar verme
becerilerinin akran 6grenmesini engeller. Riskio' dan farkli olarak, savunma kontrollerine
ozel odaklanma, oyuncularin glivenlik farkindaliklarini dismanca davranislar konusunda
gelistirmelerini engeller. Benzer sekilde, bilgisayar oyunu PERSUADED (Aladawy ve
digerleri, 2018 ), oyunculann en yaygin sosyal mihendislik saldirilarina karsi savunma
kontrollerinin etkinligini 6grenmesine izin verir, ancak saldirganlarin yararlanabilecegi
gercek saldiri vektdrleri hakkinda farkindalk yaratmaz.

Chothia ve digerleri (2017 ), 6grencilerin giris seviyesindeki bir internet glvenlik
dersine katilimini artirmak icin bayrad:i ele gegirme tarzi bir VM Onerdiler. VM,
oyunlastirmayi hikdye anlatimi ve karakter gelistirme seklinde kullanir. Odrenciler hayali
bir sirkette yeni bir BT glivenlik galisani rolini oynarlar ve bayrak aldiklan farkh
alistirmalari ¢ézmeleri gerekir. Ogrenciler bayraklan bir dizi farkli karaktere géndermeye
karar verebilir ve secimleri hikdyenin akisini dedistirir. Riskio, oyuncularn tahtada tasvir
edilen karakterleri ve varliklari iceren bir saldin senaryosu icat etmelerini sadlayan oyun
tahtasi araciigiyla hikaye anlatimini destekler.

Haggman ( 2019 ), internet glivenlik e§itimi icin Birlesik Krallik Ulusal internet
Guvenlik Stratejisini temel alan bir masa Ustl savas oyunu dnermektedir. Oyun tahtasi,
Ingiltere ve Rusya arasindaki siber savasi simiile eder ve iki diigman (ilkede siber glivenlik
stratejisinin uygulanmasina dahil olan ana varliklan temsil eder: hikiimet, ulusal kritik alt
yapilar, insanlar, akilli ajanslar ve isletmeler. Her kurumun, sinirli kaynaklari kullanarak
ulagmalan gereken bir dizi stratejik hedefi vardir. Her varliga, bir saldiri gergeklestirmek
veya ona karsi savunmak igin varlik satin almak igin kullanabilecekleri bir dizi kaynak
atanir. Riskio' ya benzer sekilde, bu savas oyunu oyuncular cesitli siber saldirilara ve
savunma dinamiklerine maruz birakmayi amacghyor.

Play2Prepare ( Graffer vd., 2015), asil amaci oyunculan Daditim Sistemi
Operatorleri (DSO) organizasyonlarinda BT glivenlik olaylarinin nasil ele alinacadi
konusunda editmek olan bir masa oyunudur. Oyun, oyuncularin saldirlyr azaltmak igin
birlikte calismasi gereken endustriyel kontrol sistemlerine yénelik gercek saldirilara ilham
veren bes farkh saldin senaryosunu destekler. Oyuncular, bir saldinyr hafifletmek igin
kullanilabilecek bir dizi beceriyle iliskilendirilen oyunda belirli bir rol oynarlar. Her saldir
senaryosu, oyuncular arasinda tartismalar yaratmak ve glivenlik kavramlarini anlamalarini
artirmak igin tasarlanmis bir dizi soru ile birlikte gelir. Oyun ayrica, oyunda dinamikler ve
cesitlilik yaratmayi ve oyuncunun disinmesini tesvik etmeyi amaclayan kisa girdiler olan
“biliyor muydunuz” gergeklerini de kullanir.

internet Glivenlik-Gereksinim Farkindalik Oyunu (Yasin ve digerleri, 2019 ),
hastane ile ilgili senaryolarda glvenlik riskleri konusunda egitim vermek igin gelistirilmis
bir masa Ustl kart oyunudur. Oyuncular, senaryolardaki givenlik agiklarini belirlemeli ve
iceriden veya disaridan saldirilar gergeklestirmek icin bunlar kullanmalidir. Oyuncular
arasindaki tartismalar, saldiri senaryolarini  dederlendirmek ve puanlamak igin
kullanilir. Oyun, oyunculanin birden fazla givenlik agigini ve saldirlyi 6grenmesine izin
verir, ancak standart bir tehdit siniflandirmasini takip etmedigdi igin Riskio'dan énemli
Olcide farklidir, 6medin oyunun kolayca uyarlanmasini ve farkli senaryolarda
kullanilmasini  engelleyen STRIDE; hepsinden 06nemlisi bir savunma asamasindan
yoksundur.




Decision & Disruption (Frey vd., 2019 ), korunmasi gereken endstriyel bir siber
fiziksel sistemi temsil eden bir Lego™ oyun tahtasi aracihiyla tasarlanmis bir masa usti
kart oyunudur. Oyun, sistemi korumak igin daditilacak mevcut bir biitge savunma
onlemlerine dayali olarak oyuncularin 6ncelik vermesi gereken turlar halinde
dizenlenmistir. Her turun sonunda, oyun ydneticisi, oyuncular tarafindan bilinmeyen sabit
saldiri profillerine dayal olarak segilen savunmalarin etkinligini degerlendirir. Oyuncular,
savunmacilarin rolini ve simirli élglide glivenlik yénetimi stratejilerini 6grenirler. Riskio'
dan farkl olarak, siber tehdit farkindahgina ve ilgili saldirilara odaklanmaz: oyuncular,
saldirilari tanimlamaya veya bilinen bir saldinya dayal savunma segmeye zorlanmaz.

[dOx3d!] (Gondree ve Peterson, 2013), K-12 CS ve STEM olmayan 6drencilere ag
glvenligi kavramlarini 6gretmek igin tasarlanmis bir masa Ustl kart oyunudur. Oyuncular,
bir aga giren ve yeteneklerini kullanarak ve ag guivenlik agiklarindan yararlanarak dederli
dijital varliklarn alan bir grup beyaz sapkall bilgisayar korsaninin kimligine bartndr. Her
firsatta, oyuncularin dijital varliklari almasini zorlastiran bir ag yoneticisinin eylemlerini
simlle etmek igin ag yamal. Buna karsihk Riskio, oyuncunun en son glvenlik
raporlarindan alinan daha genis bir glvenlik tehdidi yelpazesini 6grenmesini saglar.

Control-Alt-Hack (Denning vd., 2013 ), bilgisayar glvenligi kavramlarinin
farkindahdini  ve anlasimasini  artirmak igin tasarlanmis bir masa Ustl kart
oyunudur. Oyunun birincil izleyici kitlesi bilgisayar ve miithendislik lisans égrencileri ve lise
o6grencileridir. [d0x3d!]'ye benzer sekilde, oyuncular glvenlik denetimleri yapan ve
danismanlik hizmetleri sunan bir gilivenlik sirketi icin galisan beyaz sapkali bilgisayar
korsanlari rollind oynarlar. Oyuncular, bilgisayar korsanlarinin becerilerini kullanarak farkh
gérevleri tamamlamak zorundadir. Riskio'nun ana hedefi oyunculari bir saldirgan olarak
nasil dislnecekleri konusunda editmek ve ardindan saldirilari nasil caydiracaklarini
6grenmek iken, Control-Alt-Hack'in ana odak noktasi saldin ve glvenlik agidindan
yararlanmadir.

Glvenlik Kartlan ( Tamara vd.,2013 ), oyunculan bilgisayar glvenligi tehditleri
hakkinda genis ve yaratic disinmeye tesvik eden bir kart destesidir. Kart destesi 4
kategoride dlzenlenmis 42 kart icerir: 1) Dismanin Motivasyonlari, 2) Dismanin
Kaynaklari, 3) Dlsmanin Yéntemleri ve 4) insan Etkisi. Kartlar, akademik ve endUstri
ortamlarinda farkh tirdeki egditim faaliyetlerini desteklemek igin kullanilabilir: 6rnedin,
glvenlik tehditleri hakkinda bilgi edinmek veya yazilim tasarnimindaki tehditleri ortaya
cikarmak igin kullanilabilirfler. Riskio ile karsilastirildiginda, Givenlik Kartlari destesi,
glvenlik tehditlerini caydirmak igin olasi savunmalar konusunda editim veren kartlar
icermez.

Sherlocked (Jaffray vd., 2021), ingiltere'de Kent Universitesi'nde ikinci ve son sinif
ogrencilerine sunulan siber gilivenlige giris moduli mifredatina bagh olarak hazirlanmis
bir 2D tabanl oyundur. Oyunda amaglanan mufredata bagli olarak konularin anlasiilmasina
yardimci olmaktir. 112 bilgisayar lisans 6grencisi tarafindan oynanan oyunun daha gekici
bir etkilesim bigimi saglamada basarili oldugu ve ayni zamanda ders igeriginin anlagiimasi,
o6dgrencinin anlama ve 6zgliveninin artmasina yardimci oldugu sonucunda ulagilimistir.
Ancak mifredat temelli olmasi diger diger kullanicilarin ya da ayni mifredat da editim
almamis bir kullanicimin  istenen farkindalik dlzeyine erismesine vyeterli katkiyi
saglamayabilir.

Elevation of Privilege: Drawing Developers into Threat Modeling (Hart vd., 2019),
isimli kart oyunu her yastan kullaniciya hitap ederken 6grenci ve personellerin kendilerini
gelistirmeleri amaciyla okullar ve kiglik 6lgekli isletmeler tarafindan ragbet gérmektedir.
Oyunculardan biri Minecraft hesabini nasil hacklemeye galistigini ve bu fikrin Elevation of
Privilege kartlariyla oynamaktan geldiginden bahsederken bir deviet kurumu yetkilisi,
ellerinde oyun ortaya giktiklarinda daha énce ylizlerine kapatilan kapilarin agildigini belirtti.
Ulusal bir hikimet, ulusal sembolleri ve saldirnin ayrintilarini igeren sekiz 6zel kartla
tamamlanan "Ayricalikh Vahiy" adi altinda bir saldiri belgelemesi oyuncularin daha sonra
siyah sapkali birer hackera déntismesine neden olabildigini gostermektedir.




CybAR (Algahtani ve Kavakli-Thorne, 2020) siber tehditler hakkinda hem kavramsal
hem de proseddrel bilgi saglamak amaciyla sistem yaziimimin ayrintili teknik bilgisinden
ziyade Ust dizey kullanici davraniglarina odaklanan rekabetci ve bir Mobil Artirilmis
Gergeklik tabanli bir oyundur. CybAR, gergek hayattaki bir siber glivenlik sorununu
edlenceli ve anlasilir bir sekilde taklit eder. Oyuncularin CybAR hakkinda diizenlenen
ankete verdikleri cevaplarda oyunculari gelecekte internet glivenligi ile ilgili kavramlar
hakkinda daha fazla bilgi edinmeye motive ettigi ve siber givenlikle ilgili kavramlari
6grenmenin etkili ve eglenceli bir yolu olabilecedini gbsterdi. CYBAR tek kullanicili bir oyun
oldugundan grup aktivitesi bulunmamaktadir. Katihmcilar yer yer oyunun karmasiklastigini
ve daha fazla oyunlastirma 6desi eklenmesi gerektigini belirtmislerdir.

AWATO Corp' ta (Ferro ve Sapio, 2020) insan hatasinin neden oldugu siber glivenlik
sorunlarini beliremesi gereken, yakin zamanda ise alinan bir giivenlik analistinin rolinG
oynadidiniz ciddi bir oyundur ve oyunun adiyla uygun bir sekilde adlandinimistir.
Kullanicilarin yalnizca tehditlerden ziyade kullanicilarin davranislarini dikkate almalarina
olanak taniyan bir gilvenlik oyununun ilk tirddGr. Kullaniclan ve/veya glvenlik
analistlerinin insan faktoriyle ilgili tehditleri belirlemelerine yardimci olmak icin tehdit
modelleme konusunda kullanicilar editmeyi amaglar. Genel kullanicilanin aksine daha Ust
dizey kullanicilara yénelik olmasi diger oyunlara gbére daha kiguk bir kitleye hitap
etmesine neden olmaktadir.

PROTECT (Goeke vd., 2019) sosyal muhendislik konusunda bir egditim uygulayan
ciddi bir kart oyunudur. Birincil amaci, insanlari sosyal miuhendislik saldinlarina karsi
farkindalhk olusturmaktir. Bu farkindalik, uygun bir tepkiyi tetiklemek igin insanlarin tekrar
tekrar sosyal mihendislik senaryolariyla karsi karsiya gelmesiyle sadlanacaktir. Protect
toplum muhendislijine yonelik farkindaldgin arttirilmasinin yani sira iknaya karsi egitim
direnciﬁe genel niifusa hitap eden 6zellesmis bir oyun tiridur.

A Serious Game for Eliciting Social Engineering Security Requirements yine sosyal
mihendislige karsi (Beckers ve Pape, 2016) gelistiriimis bir kart oyunudur. Temel
amacimiz, sosyal mihendislik glvenlik gereksinimlerini ortaya clkarmak ve
onceliklendirmek igin yapilandiriimis araclar saglamaktir. ilk olarak, saldirinin oyuncularin
zihninde sezgisel olarak ise yarayip yaramadigini veya makul stphelerin olup olmadidini
belirlenir. Eger sltipheler o kadar gligllyse ki higbir oyuncu bu saldirinin ise yarayacagina
inanmiyorsa, oyunda bir ceza mevcut (0 puan ve tur sonu). Daha sonra oyunculari
kartlarindaki davraniglar ve saldiri senaryolan ile ig ve dis saldirganlarin farkh yaklasimlari
hakkinda dustunmeleri icin 6dullendirme sistemi mevcuttur.

SONUC

Siber guvenlik tehditleri her gecen arttigi, kétlu niyetli saldirlarin slrekli sekil
degistirdigi ve her gegen glin karmasiklastigi dinyamizda son kullanicilann istenen
farkindalida ulasmalarina ve beklenen davranislari sergilemelerine yonelik oyunlastirmanin
etkili bir yontem oldugu asikardir. Yapilan galismalar incelendiginde oyunlar ister video
ister masa oyunlarn (kart ve benzeri) siber givenlik farkindaliginin artinimasina olumlu
yonde etki ettikleri, 6grenenlerden beklenen yiiksek motivasyonu saglamalan, karmasik
bilgiler arasinda iliski kurmalarina yardimca olduklan tespit edilmistir. Oyun temelli
yaklagim, oyuncularn uygun eylemleri kullanarak hedefe dogru ilerlemeye motive eder ve
gercek yasam maliyetlerine maruz kalmadan bunu yapmamanin sonuglarini
gézlemlemelerini saglar. Geleneksel editim yontemleriyle karsilastirildiginda, oyun temelli
yaklasimlar daha ilgi cekici, nispeten uygun maliyetli, cok sayida kursiyere kolayca
aktarilabilir ve her oyuncuya goére 6zellestirilebilir. Her yastan insanin oyun oynadigi goz
ontine alindidinda, internet farkindaliyi ya da siber glvenlik farkindald kazandirmak
amaciyla oyunlann kullanilmasi énerilmektedir.




INTERNET GUVENLIGI FARKINDALIGINDA OYUNLARIN ETKIS]

ORIGINALITY REPORT

Ou

SIMILARITY INDEX

PRIMARY SOURCES

'I':arzana Quayyum, Daniela S. Crgzes, LetiziaJacchc.ari.47 words — 1 %
Cybersecurity awareness for children: A systematic

literature review", International Journal of Child-Computer

B 0 B8 B

H B

Interaction, 2021

Crossref

dergipark.gov.tr

Internet

www.kaspersky.com.tr

Internet

fmgtegitimikongresi.com

Internet

www.amasya.edu.tr

Internet

etd.lib.nsysu.edu.tw

Internet

mediatum.ub.tum.de

Internet

ulead2018.ulead.org.tr

Internet

www.ismsitconf.org

Internet

44 words — 1 %
38 words — 1 %

24 words — 1 %

13 words — < 1%
10 words — < 1%
9 words — < 1%

9 words — < 1%



9 words — < 1%

www.ices-uebk.org 3 words — < 1 %

Internet

OFF OFF
OFF



